Vedlegg B - Databehandleravtale
GDPR artikkel 28 (mal)  |  Versjon 1.0  |  Dato 20.11.2025
Utsteder: FjordForm Studio AS (fiktiv virksomhet)

Merk: Dette dokumentet er et arbeids- og illustrasjonseksempel. Det må tilpasses den konkrete leveransen, partene og risikobildet før bruk. Innholdet er ikke juridisk rådgivning.

Denne databehandleravtalen ("DBA") er et vedlegg til Kundeavtale og gjelder når FjordForm Studio AS behandler personopplysninger på vegne av Kunden som behandlingsansvarlig.
1. Parter og roller
Behandlingsansvarlig: [Kundenavn], org.nr [ ], adresse [ ].
Databehandler: FjordForm Studio AS, org.nr [999 999 999], adresse [ ].
Begreper som "personopplysninger", "behandling", "behandlingsansvarlig" og "databehandler" har samme betydning som i GDPR.
2. Behandlingens gjenstand og varighet
2.1 Gjenstand: Databehandler yter tjenester knyttet til [utvikling/forvaltning/hosting/support] av [nettside/app].
2.2 Varighet: DBA gjelder så lenge Databehandler behandler personopplysninger på vegne av Behandlingsansvarlig.
3. Behandlingens art og formål
Art: innsamling, lagring, strukturering, endring, utlevering (kun etter instruks), sletting.
Formål: levere og drifte avtalt løsning, feilretting, kundesupport, videreutvikling etter bestilling.
4. Type personopplysninger og registrerte
Kryss av/utfyll relevante kategorier:
Registrerte: [Kundens kunder], [brukere av nettside/app], [ansatte], [leverandører].
Personopplysninger: [navn], [kontaktinfo], [ordre-/transaksjonsdata], [brukeratferd/analytics], [IP-adresse], [innloggingsdata].
Særlige kategorier: [nei / ja - beskriv].
5. Behandlingsansvarliges instrukser
Databehandler skal kun behandle personopplysninger etter dokumenterte instrukser fra Behandlingsansvarlig, med mindre behandlingen kreves av lov. Databehandler skal i så fall varsle Behandlingsansvarlig før behandlingen, med mindre lov forbyr slik varsling.
6. Databehandlers plikter
Sikre at personer som behandler personopplysninger er underlagt taushetsplikt.
Iverksette egnede tekniske og organisatoriske sikkerhetstiltak (se Vedlegg 1).
Bistå Behandlingsansvarlig med å oppfylle plikter knyttet til registrertes rettigheter (innsyn, retting, sletting, dataportabilitet mv.).
Bistå ved håndtering av avvik og brudd på personopplysningssikkerheten, inkludert varsling uten ugrunnet opphold.
Bistå ved vurderinger av personvernkonsekvenser (DPIA) og ved konsultasjon med tilsynsmyndighet når relevant.
Føre protokoll/oversikt over behandlingsaktiviteter der det er påkrevd.
7. Underleverandører (subdatabehandlere)
Databehandler kan benytte underleverandører som får tilgang til personopplysninger, forutsatt at:
Behandlingsansvarlig informeres og gis mulighet til å protestere der GDPR krever det.
Det inngås skriftlig avtale med underleverandøren med tilsvarende personvernforpliktelser.
Databehandler er fortsatt ansvarlig overfor Behandlingsansvarlig for underleverandørens handlinger.
Liste over godkjente underleverandører (utfyll): [f.eks. hosting, e-post, analyseverktøy].
8. Overføring til tredjeland
Overføring av personopplysninger til land utenfor EU/EØS kan kun skje etter skriftlig godkjenning fra Behandlingsansvarlig og med gyldig overføringsgrunnlag (f.eks. EU Standard Contractual Clauses).
9. Revisjon og kontroll
Behandlingsansvarlig kan gjennomføre revisjon/kontroll av Databehandlers etterlevelse av DBA, med rimelig varsel og innenfor normal arbeidstid. Databehandler kan tilby relevant dokumentasjon (f.eks. sikkerhetsbeskrivelser, sertifiseringer, rapporter).
10. Sletting/tilbakelevering ved opphør
Ved opphør av tjenesten skal Databehandler, etter Behandlingsansvarliges valg, slette eller tilbakelevere alle personopplysninger som behandles på vegne av Behandlingsansvarlig, med mindre lagring kreves av lov.
11. Ansvar
Ansvar følger GDPR og den underliggende kundeavtalen. Eventuelle ansvarsbegrensninger kan ikke begrense ansvar som følger av ufravikelig rett.
12. Vedlegg 1 - Tekniske og organisatoriske tiltak
Beskriv sikkerhetstiltak. Eksempel (tilpasses):
Tilgangsstyring: minste privilegium, MFA der mulig, unike brukere.
Kryptering: TLS i transport; kryptert lagring der relevant.
Sikkerhetskopi: regelmessig backup og test av gjenoppretting.
Loggføring og overvåking: logging av administrative hendelser.
Sårbarhetshåndtering: oppdateringer/patching.
Rutiner for avvikshåndtering og varsling.
Dataminimering og sletting: rutiner for å slette data som ikke trengs.
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