Databehandleravtale (mal)
Denne malen er ment for avtale mellom FjordForm Treningssenter AS (behandlingsansvarlig) og en app-/systemleverandør (databehandler). Tilpass felter i [klammer] før bruk.
1. Parter
**Behandlingsansvarlig:** FjordForm Treningssenter AS, org.nr. [●], adresse [●].
**Databehandler:** [Leverandørnavn], org.nr. [●], adresse [●].
2. Formål og omfang
Databehandler behandler personopplysninger på vegne av Behandlingsansvarlig for å levere, drifte og vedlikeholde app-/systemløsningen for timebestilling, medlemsadministrasjon og tilhørende funksjoner.
Behandlingen skal skje i samsvar med Behandlingsansvarliges dokumenterte instrukser og denne avtalen.
3. Varighet
Avtalen gjelder så lenge Databehandler behandler personopplysninger på vegne av Behandlingsansvarlig, og opphører når behandlingen avsluttes og data er returnert/slettet etter punkt 11.
4. Kategorier av registrerte og personopplysninger
Se Vedlegg 1 (Behandlingsbeskrivelse).
5. Behandlingsansvarliges plikter
Behandlingsansvarlig er ansvarlig for å ha behandlingsgrunnlag, oppfylle informasjonsplikten, og gi Databehandler nødvendige og lovlige instrukser.
6. Databehandlers plikter
Databehandler skal:
1) behandle personopplysninger kun etter dokumenterte instrukser fra Behandlingsansvarlig,
2) sikre at personer med tilgang er underlagt taushetsplikt,
3) gjennomføre egnede tekniske og organisatoriske sikkerhetstiltak (se Vedlegg 2),
4) bistå Behandlingsansvarlig med å oppfylle registrertes rettigheter,
5) bistå ved sikkerhetsbrudd, risikovurderinger og ev. DPIA,
6) føre oversikt over underdatabehandlere og innhente godkjenning der dette kreves,
7) gjøre nødvendig dokumentasjon tilgjengelig for revisjon/kontroll.
7. Underdatabehandlere
Databehandler kan ikke bruke underdatabehandlere uten forhåndsgodkjenning (spesifikk eller generell) fra Behandlingsansvarlig.
Databehandler skal sikre at underdatabehandlere pålegges tilsvarende forpliktelser som i denne avtalen.
Se Vedlegg 3 for oversikt over godkjente underdatabehandlere.
8. Overføring ut av EØS
Databehandler kan ikke overføre personopplysninger til land utenfor EØS uten skriftlig godkjenning fra Behandlingsansvarlig og gyldig overføringsgrunnlag.
9. Avvik og brudd på personopplysningssikkerheten
Databehandler skal varsle Behandlingsansvarlig uten ugrunnet opphold etter å ha blitt kjent med et brudd på personopplysningssikkerheten.
Varslet skal minst inneholde: hva som har skjedd, antatt omfang, berørte kategorier, tiltak som er iverksatt/planlagt, og kontaktpunkt.
10. Revisjon og kontroll
Behandlingsansvarlig har rett til å gjennomføre revisjon/kontroll av Databehandlers etterlevelse, inkludert inspeksjon eller tredjepartsrevisjon, med rimelig forhåndsvarsel og på en måte som ikke unødig forstyrrer driften.
11. Retur og sletting ved avtalens slutt
Ved opphør skal Databehandler, etter Behandlingsansvarliges valg, returnere alle personopplysninger og slette eksisterende kopier (med mindre videre lagring er pålagt etter lov).
Eventuelle sikkerhetskopier skal omfattes av rutiner for sletting/overskriving innen [X] dager.
12. Ansvar og lovvalg
Partenes ansvar følger av avtalen og gjeldende rett. Avtalen er underlagt norsk rett med verneting [Oslo tingrett] (eksempel).



Vedlegg 1: Behandlingsbeskrivelse (utkast)
**Tjeneste/system:** [Navn på app/system].
**Behandlingens art:** innsamling, registrering, strukturering, lagring, tilgang, utlevering, sletting.
**Formål:** levere timebestilling og medlemsoppfølging i appen.
**Kategorier registrerte:** medlemmer, potensielle medlemmer, ansatte (administratortilgang).
**Kategorier personopplysninger:** identitet/kontakt, medlemskap, booking/oppmøte, betalingsstatus, tekniske logger, kommunikasjon.

Vedlegg 2: Sikkerhetstiltak (minimum)
Eksempler på tiltak som Databehandler skal ha på plass:
- rollebasert tilgangsstyring og MFA for administratortilgang
- kryptering i transitt (TLS) og kryptering/tilsvarende beskyttelse i ro der det er relevant
- sikkerhetskopi og gjenopprettingstest
- logging og overvåkning av sikkerhetshendelser
- rutiner for sårbarhetshåndtering og patching
- underleverandørstyring og dokumentasjon

Vedlegg 3: Godkjente underdatabehandlere (eksempel)
Liste føres og oppdateres ved endringer:
- [Cloud hosting – leverandør, lokasjon]
- [E-post/SMS – leverandør, lokasjon]
- [Feilrapportering/analytics – leverandør, lokasjon]

