IT-brukspolicy
	Dokument-ID
	FR-IT-001

	Virksomhet
	FjordRør AS

	Versjon
	1.0

	Gjelder fra
	15.10.2025

	Dokumenteier
	Daglig leder

	Neste revisjon
	15.10.2026 (Årlig)



Formål
Sikre trygg og lovlig bruk av virksomhetens IT-utstyr, nettverk og digitale tjenester, og redusere risiko for datatap, sikkerhetsbrudd og driftstans.
Omfang
Gjelder alle ansatte, innleide og andre som har tilgang til FjordRør AS sine IT-systemer.
Omfatter PC/Mac, mobiltelefoner/nettbrett, e-post, skylagring, fagsystemer og Wi‑Fi.
Roller og ansvar
Daglig leder har det overordnede ansvaret for at policyen er kjent og etterleves.
Hver bruker er ansvarlig for sikker og forsvarlig bruk av kontoer og utstyr.
Eventuell IT-leverandør følger avtalt sikkerhetsnivå og rapporterer avvik.
Hovedregler
Bruk alltid personlige brukerkontoer – deling av passord/kontoer er ikke tillatt.
Bruk sterke passord og flerfaktorautentisering (MFA) der det er tilgjengelig.
Lås skjermen når du forlater utstyr, og aktiver PIN/biometri på mobil.
Hold programvare oppdatert (automatiske oppdateringer skal være på).
Installer ikke programvare uten godkjenning (unntak: godkjente apper på mobil).
IT-utstyr skal ikke brukes til ulovlig aktivitet, krenkende innhold eller piratkopiering.
E-post og meldinger: vær særlig varsom med personopplysninger, anbuds-/kontraktsinfo og kundedata.
Mistenkelige e-poster (phishing) skal ikke åpnes – meld fra umiddelbart.
Privat bruk
Begrenset privat bruk er tillatt dersom det ikke går utover arbeid, sikkerhet eller omdømme. Privat bruk skal ikke innebære lagring av private filer i kundemapper eller deling av tilgang til andre.
Bruk av mobil på oppdrag og i kundeboliger
Ikke etterlat mobil/PC uten tilsyn i kundebolig eller på byggeplass.
Ikke ta bilder/film av kunders hjem eller dokumenter uten nødvendig formål og samtykke der det kreves.
Bruk kun godkjente kanaler for å dele bilder/FDV-dokumentasjon (f.eks. prosjektmappe med tilgangsstyring).
Logging og innsyn
Virksomheten kan føre nødvendig logg/tilgangskontroll for å sikre drift, informasjonssikkerhet og etterlevelse. Eventuelt innsyn i e-post eller logger skal være saklig begrunnet, forholdsmessig og gjennomføres i tråd med gjeldende regler.
Avvik og konsekvenser
Brudd på policyen skal rapporteres til nærmeste leder. Alvorlige brudd kan medføre disiplinære reaksjoner og/eller politianmeldelse ved mistanke om straffbare forhold.
Referanser (utvalg)
Personopplysningsloven/GDPR (personvern).
NSMs grunnprinsipper for IKT-sikkerhet (anbefalt rammeverk).
Åndsverkloven (opphavsrett) – programvare/innhold.
Sosiale medier-policy
Formål
Sikre profesjonell og lovlig bruk av sosiale medier, beskytte kunder og ansatte, og redusere risiko for brudd på personvern, taushetsplikt og markedsføringsregler.
Omfang
Gjelder publisering og dialog på vegne av FjordRør AS (firmakontoer), samt ansatte sin bruk når den kan knyttes til arbeidsgiver.
Omfatter Facebook, Instagram, LinkedIn, TikTok, YouTube, Snapchat og tilsvarende kanaler.
Roller
Kun utpekte personer kan publisere på firmaets offisielle kanaler.
Henvendelser fra presse/kommune/byggherre skal videreformidles til daglig leder.
Regler for innhold
Del aldri konfidensiell informasjon: anbud, priser, interne rutiner, kundedata eller detaljer fra byggeplass som ikke er offentlig.
Bruk et saklig og respektfullt språk – ingen trakassering, diskriminering eller krenkende innhold.
Ikke publiser bilder/video fra kundeboliger uten avtale. Skjul adresser, bilskilt og andre identifiserende kjennetegn.
Følg opphavsrett: bruk kun bilder, musikk og grafikk vi eier, har lisens til eller har lovlig rett til å bruke.
Reklame, samarbeid og merking
Alt som er reklame/markedsføring skal merkes tydelig som reklame.
Gjelder også omtale av leverandører/produkter hvis vi har fått rabatter, sponsing eller gratis utstyr.
Ved usikkerhet: merk som reklame og avklar med daglig leder før publisering.
Ansattes private kontoer
Du står fritt til å bruke egne kanaler, men vær bevisst at du kan bli oppfattet som representant for arbeidsgiver.
Ikke del intern informasjon, kundedata eller bilder fra jobb som kan identifisere kunder uten samtykke.
Vær lojal, respektfull og unngå konfliktskapende kommunikasjon om kunder, kolleger eller oppdragsgivere.
Håndtering av kommentarer og henvendelser
Saklige spørsmål besvares høflig innen rimelig tid.
Kritikk håndteres profesjonelt: tilby dialog i private kanaler, og eskaler ved behov.
Trusler, hatprat og personangrep dokumenteres (skjermbilde) og kan slettes/blokkeres.
Avvik
Feilpublisering (f.eks. personopplysninger eller bilder) skal meldes til daglig leder umiddelbart for å vurdere sletting, varsling og videre tiltak.
Referanser (utvalg)
Markedsføringsloven (bl.a. forbud mot skjult reklame).
Forbrukertilsynets veiledning om reklame i sosiale medier.
Personopplysningsloven/GDPR (bilder/video kan være personopplysninger).
Åndsverkloven (opphavsrett).

