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Formål
Beskytte virksomhetens og kunders informasjon mot uautorisert tilgang, endring og tap, og sikre drift og tillit ved oppdrag for private og offentlige kunder.
Sikkerhetsmål
Konfidensialitet: bare de som trenger informasjonen får tilgang.
Integritet: informasjon skal være korrekt og ikke endres uautorisert.
Tilgjengelighet: kritiske systemer og dokumentasjon skal være tilgjengelig ved behov.
Omfang
Gjelder alle digitale og fysiske informasjonsbærere (IT-systemer, papir, USB, mobilenheter).
Gjelder alle ansatte, innleide og relevante leverandører.
Klassifisering av informasjon (forenklet)
Åpen: kan deles offentlig (f.eks. nettsideinformasjon).
Intern: kun internt (f.eks. rutiner, prislister).
Konfidensiell: kundedata, anbud, adgangskoder, helseopplysninger, lønnsdata.
Tilgangsstyring
Minste privilegium: brukere får kun tilgang til det de trenger.
Tilganger opprettes og fjernes ved ansettelse/slutt og ved endrede roller.
MFA skal brukes der det er mulig (e-post, skylagring, fagsystem).
Deling av kontoer/passord er ikke tillatt.
Sikring av utstyr
Enheter skal ha skjermlås, oppdatert operativsystem og aktivert sikkerhetsfunksjoner.
Tap/tyveri av mobil/PC skal meldes umiddelbart – fjernsletting vurderes.
Fysisk sikring: lås inn utstyr i bil/skap, unngå å etterlate utstyr i synsfelt.
Håndtering av personopplysninger og kundedata
Samle inn og behandle kun data som er nødvendig for oppdraget.
Del ikke personopplysninger på utrygge kanaler (SMS/privat e-post).
Bruk prosjektmapper med tilgangsstyring for FDV-dokumentasjon og bilder.
Slett/arkiver i tråd med interne behov og avtaler; unngå unødvendig lagring.
Sikkerhet ved bruk av underleverandører og IT-leverandører
Ved bruk av leverandører som behandler personopplysninger på våre vegne, vurder behov for databehandleravtale.
Velg leverandører som kan dokumentere tilfredsstillende sikkerhet og beredskap (backup, logging, tilgangsstyring).
Hendelseshåndtering
Alle ansatte skal rapportere sikkerhetshendelser (mistanke om phishing, tap av utstyr, feil deling av dokumenter).
Daglig leder vurderer alvorlighet, tiltak og eventuell varsling til kunde/Datatilsynet.
Hendelser loggføres og brukes til forbedring.
Opplæring og bevissthet
Nye ansatte skal få kort opplæring i denne policyen og IT-brukspolicy. Årlig repetisjon anbefales (f.eks. 30 minutter).
Referanser (utvalg)
Personopplysningsloven/GDPR og Datatilsynets veiledere (innebygd personvern).
NSMs grunnprinsipper for IKT-sikkerhet (anbefalt).
ISO/IEC 27001 (frivillig standard for styringssystem).

